Compte rendu OUDAR Nicolas

Compte rendu lIS service http, https, gestion de droits et fichiers
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Partie 1:

1. Installation service IIS

| l' Gérer  Outils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur




nt Ajout de réles et de fenctionnalités — [m] X

Avant de commencer SERVEUR DE DESTINATION

Avant de commencer

d'installation
Sélection du serveur
Réles de s urs

Fonctionnal
Réle Web Server {IIS)
Services de role

Confirmation

WIN-NTHS3DIS15H

Cet Assistant permet dinstaller des réles, des services de réle ou des fonctionnalités. Vous devez
déterminer les réles, services de réle ou fonctionnalités & installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou hébergement d'un site Web.

Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses P statiques, sont confiqurés
* Les demiéres mises & jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a &é satisfaite, fermez [Assistant,
exéeutez les étapes, puis relancez MAssistant.

Cliquez sur Suivant pour continuer.

[ Ignorer cette page par défaut

e Assistant Ajout de réles et de fonctionnalités

Sélectionner le type d'installation

Avant de commencer

Sélection du serveur

Réles de servaurs

Fonctionnalit

Réle Web Server (IIS)

Services de rdle

Confirmation

— [m]

SERVEUR DE DESTINATION
WIN-NTHS9DJ815H

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

@ Installation basée sur un réle ou une fonctionnalité

ordinateur physigue ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

) Installation des services Bureau i distance

Installez les services de réle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Installer

*




[E Assistant Ajout de réles et de fonctionnalités - m} X

SERVEUR DE DESTINATION

Sélectionner le serveur de destination WINATE30E 5
Avart de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation @) Sélectionner un serveur du poal de serveurs

() Sélectionner un disque dur virtuel

Réles de serveurs Pool de serveurs

Fonctionnalités

Réle Web Server (I5) Ftre: |
Services de rdls Nom Adresse IP Systéme d'exploitation

Confirmation WIN-N7HS0DJ815H 192.168.137.214  Microsoft Windows Server 2022 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

< Précédent Suivant > Installer Annuler

[z Assistant Ajout de réles et de fonctionnalités — m} X
Sélectionner des réles de serveurs e emtsmiar 34

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description

Selecnonidiservelly || Attestation dintégrité de appareil ~]  Leserveur Web (IIS) fournit une
[ Hyper-v infrastructure d'applications Web
[] Serveur de télécopie fiable, gérable et évolutive.

Fonctionnalités ] Serveur DHCP

Réle Web Server (IIS) [[] serveur DNS

L . Serveur Wehb (1IS)
services de rle [ Service Guardian héte
Confirmation [ Services AD DS

[T] Services AD LDS {Active Directory Lightweight Dire
[] Services AD RMS [Active Directory Rights Manage:
[ Services Bureau a distance
[ Services d'activation en volume
[ services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD FS)

I [W] Services de fichiers et de stockage (1 sur 12 install
[ Services de stratégie et d'accés réseau
[ Services WSUS (Windows Server Update Services)
[] Windows Deployment Services =




s Gestionnaire de serveur

SERVEURS
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-6 Page de démarrage

> -85 WIN-CCU28048HD (WIN-CC!

'I ntérnet Informatien Si

tionnaire de: £ el )

Taches de connexion

Nom Serveur Se connecter a localhost News IIS et informations
Se connecter a un serveur.. Téléchargements IS
SWIN-CCU280148HO  localhost R
Se connecter & un site. Forums IS
Se connecter & une spplication TechNet
MSDN
News ASP.NET

Microsoft Web Platform

Les News |15 sont désactivées, Cliquez sur e lien Activer les News IS pour obtenir les nouvelles en ligne les plus récentes,

2. Création de site http

Ajouter un site Web 7 X
Nom du site Pool d'applications : ]
[presentstion | [présentation | ‘ é

Répertoire de contenu

Chemin d'accés physique

[ | - | r

Authentification directe

Se connecter en tant qus Tester les paramétres...

Liaison
Tpe: Adresse IP:
[hitp | [Toutes non attribuées

Nom de I'hote

Exemple: www.contoso.com ou marketing.contose.com

Démarrez le site Web immeédiatement.
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3. Répertoire accessible en lecture et un autre en lecture/écriture

Propriétés de: présentation x

Général Partage Sécuité Versions précédentes  Personnaliser

présertation
Type Dossier de fichiers
Emplacement : C:\Users\Administrateur\ Documents
Taille : 301 octet(s) (301 octets)

Taille surle disque 0 octetis)

Cortenu 2 Fichiers, 0 Dossiers
Crééle: jeudi 8 décembre 2022, 10:36:09
Agtributs W] Lecture seule (s'spplique uniquement aux fichiers du dossier)

Clcoss

oK Annuler Appliquer




Propriétés de : baba X

Général Partage Sécunté Versions précédentes  Personnaliser

baba
Type Dossier de fichiers
E : CAU ir\Documents
Taille : Doctet(s)

Taille sur le disque Doctet(s)

Cortenu 0 Fichiers, 0 Dossiers

Crééle jeudi 8 décembre 2022, 11:03:11

Aitributs [®] Lecturs seule (s'applique uniquement aux fichiers du dossier)
[cache Avance...

Annuler Appliquer
4. Site avec authentification

Création de compte :

jouter un utilisateur

Dans l'installation de service IIS il faut cocher la case :

Sécurité
Filtrage des demandes
Authentification de base]
[] Authentification Digest

[Commenté [S.1]:




5. Mettre en place une authentification

Ensuite dans les parametres d’authentification on active I'authentification de base

Active
Active

Authentitication anonyme
Authentification de base
Emprunt d'identité ASP.MET

6. Gestion des droits

Et on met les droits :

Désactive

Stimulation HTTP 401

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales

Autorisations pour Admin Putoriser

Refuser

Lecture et exécution
Affichage du contenu du dossier
Lecture
Ecriture
Autorisations speciales

wa

oood

Informations sur le contréle d'acces et les autorisations

I Mk I

& Serpron (WIN-5FMS0ESH3F 3\ Sempron)

Arrnilar

I=

Annlirner

Ajouter...

utorisations pour Serpron Auttoriser

Supprimer

Refuser

Lecture et exécution

Mfichage du contenu du dossier
Lecture

Ecriture

Autorisations spéciales

Oood

formations sur le contrdle d'acces et les autorisations

P ——



Partie 2 :

1. Un second site en https et avec une certification

Pour commencer on crée une certification

Créer un certificat auto-signé...

Créer un certificat auto-signé

= _ﬁi—l"

Indiquer un nom convivial

Indiquez un nom de fichier pour la demande de certificat. Ces informations peuvent étre envoyées a une
autorité de certification en vue de la signature :

Indiquer un nom convivial pour le certificat :

| certif]

Sélectionnez un magasin de certificats pour le nouveau certificat :

Personnel v

Puis on peut créer le site

3. Authentification



Ajouter un site Web

MNom du site :

| certif | | certif

Répertoire de contenu
Chemin d'accés physique:
|C:\Users\Administrateur\Documents | |I|

Authentification directe

Se connecter en tant que... Tester les paramétres...

Liaison
Type: Adresse [P : Port:
https | [172.30.205.193 - | |443 |

Mom de I'hate:

|wm\t.certif.com |

[ Exiger l'indication de nom du serveur

[] Désactiver le protocole TLS 1.3 sur ] Désactiver QUIC
[] Désactiver le protocole TLS hérité [ ]| Désactiver HTTP/2

[] Désactiver I'association OCSP

Certificat S5L:

Démarrez le site Web immédiatement

certif i Sélectionner...

oK

| Sélectionner...

Afficher...

Annuler

Ensuite dans les parametres d’authentification on active I'authentification de base

Authentitication anonyme Active
Authentification de base Activé Stimulation HTTP 401
Emprunt d'identité ASP.MET Désactive

Et on met les droits :

Lecture et exécution [l
Affichage du contenu du dossier O
Lecture O
Ecriture
Autonisations spéciales W




Autorisations pour Admin Autoriser  Refuser

Lecture et exécution [l |l —
Affichage du contenu du dossier O va
Lecture |
Ecriture |:|
Autorisations spéciales W

A

Informations sur le contréle d'accés et les autorisations
I MK I Arrnilar Arnlimier

l Serpron (WIN-5FM50ESH3IF 3\Serpron)

Ajouter... Supprimer

Utorisations pour Serpron Autoriser  Refuser

Lecture et exécution J ~
AMfichage du contenu du dossier O
Lecture O O
Ecriture | O
Autorsations speciales W

formations sur le contrdle d'accés et les autorisations

P ——

Puis en vérifie si cela fonctionne :

[ Erreur détaillée d'lIS 10.0-4013 x | +

(O A Nonsécurisé | https://172.30.205.193



